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基于 SDN的云安全应用研究综述 

施江勇，杨岳湘，李文华，王森 

（国防科技大学计算机学院，湖南 长沙 410072） 

摘  要：软件定义网络（SDN，software defined network）技术将传统网络的控制层和数据层进行解耦合，使

网络具有可编程性，极大地方便了网络应用的开发。对基于 SDN 的云安全应用进行了全方位的分析，在分

类的基础上，对每一类安全应用顺着其发展脉络分析了相关工作的优缺点，并进行了总结。另外，针对当前

云安全服务模型不够完善、不能跟计算和网络服务有机整合的问题，提出了一种基于 SDN 的云安全服务模

型 SDCSec。最后，对基于 SDN的云安全应用的未来发展方向做了展望。 
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Research on SDN-based cloud security application 

SHI Jiang-yong, YANG Yue-xiang, LI Wen-hua, WANG Sen 

(School of Computer Science, National University of Defense Technology, Changsha 410072, China) 

Abstract: SDN decoupled the control plane and data plane of traditional network, making the network programma-

ble and simplifying the development of network applications. A comprehensive survey was made to current studies 

on SDN-based cloud security applications. Based on classification of the applications, the advantages and disadvan-

tages of each application were studied and each category was summarized. What’s more, a service model of cloud 

security based on SDN was proposed, to overcome the inefficient of current works and integrate security with net-

work service. Lastly, some suggestions about the future development of SDN-based cloud security applications were 

made. 
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1  引言 

传统安全解决方案在云数据中心部署时面临

网络边界模糊、流量监控困难、策略无法跟随虚

拟机迁移、安全无法按需交付以及安全管理边界

难以定义等问题。软件定义网络的出现为这些问

题的解决带来了契机。软件定义网络的概念始于

2006年斯坦福大学Clean State项目组，并于 2009年

得到了系统的阐述，即基于分层的思想将数据与

控制分离，通过软件实现对网络控制的编程。

OpenFlow
[1]
作为 SDN的典型实现，以其简明的结

构、清晰的API定义得到了广泛的研究，成为SDN

领域最知名的协议。 

SDN主要由基础设施层、控制层和应用层组

成，如图 1所示。通过分离传统网络的数据面板

和控制面板，实现灵活的网络管理和敏捷的应用

开发。SDN的主要特性包括集中控制、开放接口、

网络虚拟化。集中控制的特点方便网络管理员或
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安全管理员对数据中心、云网络进行统一的管理，

在提高效率的同时避免因管理不当造成的单点失

效问题。开放接口的特点极大地方便了网络安全

应用的开发，以控制器为核心，通过南向接口连

接各类网络设备，通过北向接口方便应用开发，

最终实现应用和网络的无缝集成。 

云计算的虚拟化、弹性、按需提供特性跟 SDN

的网络虚拟化、灵活性、开放性特点非常相似，两

者的出发点都是为了提高资源的可管理性和利用

率，只不过前者侧重于计算资源、后者侧重于网络

资源。两者的结合势必进一步推动云计算的发展，

尤其是在网络安全领域，基于 SDN 开发云安全应

用成为云计算发展的重要方向。SDN跟云计算的结

合，使网络资源能够与计算资源、存储资源一同以

服务的方式交付用户，同时 SDN 对于提高数据中

心的能效、增强网络的可管理性以及提高网络安全

性具有广泛的应用空间。本文研究 SDN 跟云安全

结合的应用案例，在细粒度分类的基础上总结基于

SDN云安全应用的一般性问题，并针对现有工作的

不足对未来研究方向提供一定的建议。 

2  SDN云安全应用分类研究 

基于 SDN的云安全应用可以分为以下类别：

防火墙、DDoS检测、IDS/IPS、异常检测、网络

监控，以及其他安全应用。本文以具体的应用类

型对现有工作进行梳理，并总结其优缺点，从中

发现基于 SDN安全应用的未来发展方向。 

2.1  防火墙 

云数据中心的防火墙既要提供严格的外网访

问控制，又要在多租户的环境中对云内部进行有

效的网络隔离，是云用户最广泛的安全需求。在

SDN出现之前，云数据中心防火墙主要基于硬件

防火墙进行实现。硬件防火墙成本高，且配置不

灵活，而云数据中心网络规模巨大、网络拓扑随

虚拟机迁移动态变化，使防火墙策略管理非常困

难。SDN的出现及其集中控制的特点，使软件防

火墙非常容易实现。 

Oftables
[2]
基于 OpenFlow 实现了细粒度的防

火墙，OpenFlow将传统的 7层网络扁平化，通过

丰富的匹配字段可以实现细粒度的包过滤和访问

控制，如基于 MAC 地址、IP 地址、端口、协议

类型等。 

DC-firewall
[3]
考虑 P2P 网络的分布式特点构

建了基于 SDN 的分布式防火墙。DC-Firewall 使

用模块化设计提供扩展性，以适应不同的 P2P网

络拓扑结构。然而 DC-Firewall并没有讨论如何实

 

图 1  SDN架构及其在云数据中心的部署 
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现不同防火墙之间的协调以及如何避免防火墙之

间策略的冲突，也没有具体实现细节。 

Floodlight-Firewall
[4]
是Floodlight控制器的一

个模块，提供的是防火墙功能。Floodlight-Firewall

通过监控 Packet-In 消息实现规则匹配并将规则

转换为流表下发交换机，实现访问控制。Packet-In

消息是指交换机在找不到数据分组对应匹配流的

时候发送给控制器的消息，该消息携带了数据分

组的内容，因此可供控制器分析并做出响应。通

过给防火墙规则对应的流表分配优先级，实现不

同防火墙规则按优先级进行匹配。Floodlight- 

Firewall 存在的问题是防火墙规则到流表的转换

不够灵活，如传统防火墙支持的端口范围匹配在

Floodlight-Firewall上就无法实现，此外，删除防

火墙规则时，交换机中对应的流表并没有立即删

除，而是等到其超时后才失效，这会留下安全隐患。 

OpenFlow协议是无状态的，即流表的匹配跟

历史数据无关，这使攻击者能够通过改写交换机

中的流表项绕过现有的 SDN 防火墙。FortNox
[5]

针对该问题，提出了流表修改检测方法，该方法

通过将流表中被修改过的源地址和目的地址加入

IP地址集合中，然后与防火墙策略中的 IP地址进

行比较来检测策略冲突。该方法能够检测出部分

策略冲突，但由于缺乏跟踪数据流路径的机制，

从而导致存在误报。 

此外，由于 SDN 交换机的流表频繁地发

生变化，包括流表增添、修改和删除，导致防

火墙的规则也可能发生冲突。FlowGuard
[6]
和

FlowVerifier
[7]
针对这一问题进行了研究，并提出

了一种动态策略冲突检测和消除方法。其冲突检

测方法基于头部空间分析构建流路径空间和防火

墙策略授权空间，当检测到流路径空间和防火墙

授权空间发生重叠时判定为冲突，然后通过重新

选择流路径或给流增加标记来消除冲突。虽然

FlowGuard和FlowVerifier考虑流表更新给防火墙

规则带来的冲突问题，但没有解决虚拟机迁移时

防火墙策略的迁移问题。 

表 1总结了基于 SDN防火墙应用的优缺点，

由表 1可知，基于 SDN的防火墙正由无状态向有

状态演变，规则设置的粒度也越来越细，然而流

表的转换规则、策略冲突问题和策略迁移问题依

然是目前防火墙应用普遍存在的问题，有待未来

研究进一步解决。 

2.2  DDoS检测 

DDoS 攻击一直是互联网安全严重的威胁之

一，由于其发送的数据分组本身可能是正常的业

务数据分组，使其很难通过分组检测的方式进行

检测。尤其是对于云内部的 DDoS攻击，不仅会

消耗目标虚拟机的资源，也会消耗主机的资源，

影响云内其他租户。因此，基于 SDN高效地检测

DDoS攻击很有必要。 

Lightweight-DDoS
[8]
利用 SDN控制器的集中

特性提取 DDoS攻击的特征，包括流平均报文数、

流平均字节数、流平均持续时间、对流比例、单

流增长率、端口增长率，然后使用自组织映射人

工神经网络算法进行分类，实验结果表明，跟其

他基于报文检测的方法相比，Lightweight-DDoS

具有更高的效率和相似的效果，并且可以动态调

整获取流特征的交换机以适应网络的变化以及攻

击的来源，进一步提高效率。然而，Lightweight- 

DDoS 使用固定周期查询流统计信息，适应性不

够，若周期太长，则检测结果不准确；周期太短，

则开销大。此外，流量过大、检测任务过重时需

要多个检测器协同，如何最优化任务划分以及情

报共享并没有论述，且 Lightweight-DDoS只能检

测到 DDoS攻击的存在，无法精确定位攻击者。 

表 1 基于 SDN的防火墙应用 

防火墙 类型 优点 缺点 

Oftables 无状态 细粒度，分布式 防火墙之间策略冲突 

DC-firewall 无状态 分布式，模块化设计 防火墙之间策略冲突 

POX-Firewall 无状态 实现了不同防火墙规则按优先级进行匹配 规则到流表的转换不够灵活，流表删除不及时 

FortNox 有状态 能够检测出部分策略冲突 冲突检测结果存在误报 

FlowGuard, FlowVerifier 有状态 动态策略冲突检测和消除 防火墙策略不能迁移 
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Behavior Threat Detection
[9]
关注于大流检测

问题，包括高速、持久化的 DDoS攻击，在总结

不同网络层检测大流的方法后，提出 SDN/NFV

在大流检测领域的优势，主要是可以动态调整流

信息处理的参数阈值，如带宽阈值和时间阈值；

调整的方式既可以根据不同流类型调整，也可以

根据不同攻击类型调整，从而实现自适应的流信

息统计和高效的大流检测，然后该文并没有实现

具体的应用。 

Early DDoS Detection
[10]
基于 SDN控制器，

利用目的 IP的熵变化检测 DDoS攻击，其优点是

速度快（前 500个数据分组即可检测到 DDoS攻

击）、开销低，可以避免 SDN控制器本身遭到 DoS

攻击。然而，单纯基于目的 IP地址变化检测很容

易被绕过。此外，没有解决针对 SDN控制器本身

DDoS 攻击的问题，因为攻击者可以构造目的 IP

分布很均匀、源 IP也很均匀的陌生数据分组，造

成 Packet-In消息拥堵。 

DaMask
[11]
分析了 SDN和云环境下 DDoS 检

测面临的新困难，包括云内部的网络攻击难以检

测、防御机制必须根据网络拓扑动态更新而调整、

SDN处理分组的效率较低等，并针对性地提出了

DaMask解决方案，该方案使用基于 Chow-Liu算

法的自动特征选择，提出了一种快速低开销的

DDoS 攻击检测算法以减少通信开销，并针对数

据集漂移问题，提出基于图模型的局部更新和全

局更新这 2种方案。但该方案以 SDN交换机作为

最小监控粒度，多租户共存的情况下无法区分不

同用户的流量，存在误报率高的问题。 

FlowGuard2
[12]
是一种针对控制器饱和

（DoS）攻击的解决方案，该方案不同于上述工

作，其保护的对象并非 SDN 网络内的主机或虚

拟机节点，而是 SDN 控制器本身。通过主动流

规则分析和分组迁移技术实现基于 Packet-In 的

DoS攻击检测。 

Bohatei
[13]
是一种弹性可扩展的DDoS防御系

统，为了避免控制器和交换机之间的性能瓶颈，

Bohatei将防御虚拟机部署在关键网络位置，而非

SDN控制器上。Bohatei可以根据攻击流量的大

小和位置灵活部署虚拟机或增加防御虚拟机的

资源，具有很强的扩展性，最大可以处理高达

500 Gbit/s的 DDoS攻击。但是 Bohatei需要大量

虚拟机资源作为支撑。 

表 2是对现有基于 SDN的DDoS攻击检测研

究的小结，由表 2可知，基于 SDN的 DDoS攻击

检测目前研究较为充分，主要利用 SDN集中控制

的特点，既方便攻击信息的收集（通过流表统计），

也便于在检测到 DDoS攻击后及时响应（安装静

态流表），存在的主要问题有以下 3 个：1) 流信

息的收集对 SDN控制器的开销较高；2) 对 DDoS

攻击的检测精度和速度问题，由于要实现实时的

检测和响应，需要及时快速的检测，同时保证一

定的精度；3) 对控制器本身 DoS 攻击的防护问

题，以避免控制器单点失效。 

2.3  IDS/IPS 

传统的入侵检测系统（IDS，intrusion detection 

system）和入侵防护系统（IPS，intrusion prevention 

system）无法适应云的动态特性，虚拟机迁移、弹

性 IP 分配以及虚拟之间流量的检测都给传统

IDS/IPS带来了挑战。SDN的出现为这些问题的解

决带来了曙光，基于 SDN集中控制的优点，IDS

可以灵活地选择检测的网络范围，且在虚拟机迁

移时及时探测并动态调整策略，此外，检测到入

侵行为后可以通过安装静态流表快速对入侵行

表 2 基于 SDN的 DDoS检测应用 

DDoS检测方案 优点 缺点 

Lightweight-DDoS 高效、自适应（根据网络变化调整收集流信息的交换机） 查询周期固定，缺乏协同，无法定位攻击者 

Behavior Threat Detection 自适应（根据流类型和攻击类型调整带宽和时间阈值） 缺乏具体实现 

Early DDoS Detection 速度快、开销低 特征简单，容易被绕过 

DaMask 快速低开销 粒度粗，误报率高 

FlowGuard2 防止控制器受 DoS攻击 不能检测普通 DDoS攻击 

Bohatei 弹性可扩展 需要消耗大量计算资源 
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为响应，如阻止、隔离、或导流到蜜罐深入分析。 

NICE
[14]
基于OpenFlow可编程API实现了一

个分布式的监控架构，以阻止包含漏洞的虚拟机

被利用。首先通过攻击图模型和虚拟机画像对虚

拟机的威胁性进行评估，然后基于 SDN将可疑虚

拟机的流量导流到 Snort 进行检测，在检测出攻

击行为后通过VLAN隔离攻击虚拟机或者直接丢

弃可疑流量，从而确保攻击行为不影响其他正常

虚拟机。NICE 专注于解决云内部的入侵行为，

对于外部攻击缺乏检测能力。 

SnortFlow
[15]
把 Snort 和 OpenFlow 结合起来

做 IDS，然后并没有具体的分组分析方法，实验

也只是测试了 Snort agent在 dom0和 domU内的

CPU开销以及分组检测率，也没有基于OpenFlow

实现任何响应措施。相比之下，SDNIPS
[16]
除了充

分利用了 SDN 的集中控制特性实现了基于 SDN

的入侵防护系统，还在检测到入侵行为后通过控

制器安装静态流表对恶意流量进行导流或阻拦。

此外，通过模块化设计，在 SDN控制器上实现了

入侵检测、分析和防护的统一，且可以根据具体

威胁类型增加新的模块。 

SDNIPS、NICE 和 SnortFlow 的不足之处在

于都使用 Snort作为入侵检测引擎，而 Snort主要

是基于规则匹配的入侵检测引擎，其对于高级威

胁，如Web漏洞利用、APT攻击等缺乏检测能力。

此外，对于多个 agent、多个 IDS之间的协同检测

问题也没有考虑。 

Security with SDN
[17]
提供了一个基于 SDN的

NIDS 应用案例，通过数据层采集相关安全数据

（报文头），然后转发给 NIDS进一步分析以检测

入侵行为，再通过控制器写入相关流策略到交换

机，实现入侵检测和防护。实验分析得出以下 2

个结论：1) 控制命令的消耗（新流的处理）要大

于报文负载（流规则匹配）；2) 交换机硬件支持

对性能的影响很大（软件流规则表效率低）。

Security with SDN没有考虑在高速网络中 IDS的

扩展能力。 

ScalableIDS
[18]
考虑 IDS的扩展性问题，并提

出了一种基于 SDN的负载均衡方法，其主要思路

是通过部署在 SDN控制器上的中心NIDS节点周

期性地收集各个 IDS的负载情况，并在流量分类

的基础上将不同类型的流量导流到不同的 IDS节

点进行检测。类似的工作还有 Multiple IDS
[19]
，

Multiple IDS 针对大规模网络（如云数据中心网

络）多个 IDS协同检测的问题进行了研究，并提

出了基于 SDN的多个 IDS负载均衡的解决方案。

Multiple IDS 基于相同的攻击往往具有类似的路

由路径的观察结果将流分组，使用 SDN将不同分

组导流到不同的 IDS检测，提高检测效率，同时

结合分组的流速度调整分组的大小，以达到 IDS

的负载均衡。 

考虑控制器性能瓶颈的问题，Sampling for 

IDS
[20]
提出了一种 SDN采样方法以减小 IDS对整

体网络性能的影响。Sampling for IDS提出捕获失

败率这个指标，并将恶意流量采样问题转化为使

恶意流量捕获失败率最小的最优化问题，并且根

据 IDS检测的结果更新实时采样率，实现以最佳

的速率采样到尽可能多的恶意流量。不足之处在

于求解最佳采样率的过程中引入了一定的延时，

对实时性有一定影响。 

VMI-IDS
[21]
通过结合 SDN和 VMI技术，实

现了细粒度的网络流量检测。VMI-IDS首先基于

SDN 控制虚拟化平台的网络流量，转发给 NIDS

进行检测；其次在 NIDS 检测到入侵行为后，使

用 VMI 对产生异常流量的虚拟机进行进一步的

检测，分析发出异常流量的具体进程。 

类似的工作还有 SDNSec
[22]
，结合了基于

SDN的 NIDS和基于 VMI的 HIDS，构建完整云

环境下软件定义的 IDS，从而实现主机层和网络

层安全的有效统一。SDNSec总结了基于 VMI和

基于 SDN的云安全方案各自的优点和不足，且只

提出了框架结构，但并没有进行实现也没有完整

的性能评估，各个模块之间的接口具体如何实现

也没有清晰的描述。 

表 3是对当前基于 SDN的 IDS/IPS的小结，

由表 3 可知，SDN 大大降低了云环境中 IDS/IPS

实现的成本，基于 SDN的集中控制特性很容易实

现对入侵的响应。不过，对于云内大规模流量的

检测还需要考虑 IDS/IPS 的扩展能力和对高级威

胁的检测能力，因此基于 SDN的分布式 IDS、基

于采样的 IDS以及与深度分组检测技术、蜜罐技

术的结合还有待进一步研究。 
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2.4  异常检测 

异常检测的范围比较广，既包含 DDoS攻击，

也包含端口扫描、蠕虫、P2P僵尸网络等，DDoS

攻击检测方面的研究在上文已经进行了讨论，这

里主要讨论其他类型的异常检测。相比于 IDS，

异常检测更倾向于检测未知威胁；相比于 IPS，

异常检测更倾向于检测而非防御，在检测到异常

后，有可能需要进一步的分析以判断具体的威胁

类型。异常检测对于云内未知攻击的及时发现具

有重要作用。 

Revisting
[23]
基于 OpenFlow 协议，将 4 种异

常检测算法在OpenFlow交换机和NOX控制器上

进行了实现，包括 TRW-CB、Rate-Limiting、最

大熵检测算法和 NETAD。具体实现都是基于

Packet-In 消息和 OpenFlow 提取的流特征进行分

析，检测到异常后再下发流表进行导流或过滤。

实验结果表明，基于 OpenFlow 实现具有跟传统

方法相似的检测精度，但更加灵活，而且可以以

线速度进行异常检测，非常适合于在线部署。该

文还通过实验验证了在终端（家庭\SOHO路由）

进行异常检测比在核心网络进行异常检测具有更

高的准确性。不过，由于数据分组需要通过

Packet-In消息交给控制器进行决策，会影响控制

器的性能，也会受到控制器和交换机之间通信瓶

颈的限制。 

OpenFlow-sFlow
[24]
使用 sFlow

[25]
对网络流进

行采样，并基于熵变化的网络异常检测方法分析

采样的网络流计数，实现对端口扫描、DDoS 和

蠕虫的检测。在检测到异常后基于 OpenFlow 实

现对异常的响应，通过安装流表丢弃异常数据分

组，且安装流表的优先级高于普通数据转发流表，

通过白名单排除误检的合法服务流。不足之处在

于，OpenFlow-sFlow流表统计字段过于简单（源

IP，目的 IP，源端口，目的端口四元组），无法检

测高级威胁（如 P2P僵尸主机）。 

类似的工作还有 ADM
[26]
，只是 ADM的出发

点是为了克服传统的 RTBH 异常处理方法的缺

陷，更侧重于检测出异常之后的异常处理过程。

传统的 RTBH异常处理方法以目标 IP为粒度，将

受害主机的流量导到空端口，从而实现网络隔离，

然而正常流量也会无法到达。ADM 则利用

OpenFlow的流表匹配功能，将受害主机的流量导

流到检测引擎检测后再安装细粒度（如特定的源

IP、端口、协议等）的流表，以阻止可疑流量，

正常流量不受影响。 

Security with SDN
[16]
提出了一种通过周期性

查询 OpenFlow 交换机的流表统计信息检测网络

扫描和 DDoS攻击行为的方法，实验结果表明，

仅是基于流统计信息的异常检测方法的性能开销

很小，可以用于真实场景中。存在的问题是查询

流统计信息的时间间隔固定，容易被攻击者探测

到，而且流数量增加的时候效率不够高。 

OpenTAD
[27]
首先在控制器上在线获取

OpenFlow 交换机的流表信息，并构造整个网络

的流量矩阵与样本熵矩阵进行组合，然后采用主

成分分析方法检测异常流量。相比传统网络中利

用主成分分析方法分别单独处理离线的流量矩阵

或样本熵矩阵的方法，在线流量异常检测方法实

表 3 基于 SDN的 IDS/IPS应用 

IDS/IPS应用 类型 优点 缺点 

NICE IPS 检测防护一体 无法检测外部攻击 

SnortFlow IDS 较低的开销 无响应措施 

SDNIPS IPS 检测防护一体 无法检测高级威胁 

Security with SDN IPS 检测防护一体 无扩展能力 

ScalableIDS IDS 基于流量分类的负载均衡 无响应措施 

Multiple IDS IDS 基于流分组的负载均衡 无响应措施 

Sampling for IDS IDS 引入采样降低开销 采样率计算有一定的延时 

VMI-IDS IDS 细粒度，可检测到进程级 无响应措施 

SDNSec IDS 结合了 VMI和 IDS各自的优点 无具体实现 
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现和处理方式简单、有效，异常流量能够得到快

速隔离。 

为了提高异常检测的效率，OpenWatch
[28]
提

出了一种预测算法，该算法比较当前流计数器跟

历史数据的线性变化率，并根据结果动态调整流

量监控的粒度，变化越大，监控粒度越小，反之

则越大。监控粒度的调整通过控制分组转发流的

匹配字段来实现。OpenWatch 能够通过对变化的

感知来实现低开销的异常检测，然而，由于流统

计字段的类型有限，对于应用层的异常流量（如

JavaScript等）难以检测。 

类似的工作还有 AdaptCount
[29]
，也是通过当

前流计数器跟历史数据的变化动态调整流量监控

的粒度，不同之处在于 AdaptCount的调整粒度是

监控的子网大小，而 OpenWatch则支持端口、子

网、IP等粒度，相对更加丰富，实现也更加复杂。 

表4是对当前基于SDN的异常检测应用的小

结，异常检测的范围主要是端口扫描、DDoS、蠕

虫和突发流量，异常检测系统的性能开销、准确

率和时间是基于 SDN开发时要着重考虑的因素，

当前的研究应用到云环境中还需要克服检测时间

长、性能开销高以及自适应机制不够灵活等不足。 

2.5  网络监控 

不同于前几类安全应用，SDN在网络监控领

域的应用不仅可以用于安全相关的应用，也可以

用于其他流量工程，如路径规划、QoS等，这对

提高云环境的运转效率、增强云计算的可用性和

可靠性都有重要作用。 

CloudWatcher
[30]
在网络操作系统（SDN控制

器）的上层实现网络安全设备和安全策略的统一

管理，并通过路由规则生成器将安全策略转换为

流规则，并将流规则推送到网络设备上（SDN交

换机）。此外，还定义了脚本语言 SLI，方便设备

管理和规则生成，如添加安全设备或编写安全策

略。CloudWatcher 重点放在基于 OpenFlow 的网

络流路由策略查找上，即流满足流规则后如何将

数据分组转发给相应的安全设备，以及如何在多

个安全设备之间实现最佳路由，提出了 4种算法，

并通过实验测试了不同算法在不同安全设备路由

选择上的性能。 

在 CloudWatcher 的基础上，NetSecVisor
[31]

进一步提出了网络安全虚拟化（NSV，network 

security virtualization）的概念，以实现网络安全

设备的集中管理和虚拟化，其组成主要包括注册

安全服务和策略的脚本语言、安全设备最佳路由

决策算法、处理不同安全事件的安全响应策略。

但是，CloudWatcher和 NetSecVisor都没有考虑多

个安全设备同时工作时的路由选择和规划问题，

也没有考虑不同路径的负载和延迟。 

FlowSense
[32]
利用OpenFlow提供的 Packet-In

和 FlowRemoved 消息进行网络链路利用率的评

估。FlowRemoved消息是指流表项在失效前发送

给控制器的消息，携带有流的统计信息，之后

流就会从交换机中移除。FlowSense具有较低的

开销，但准确性不够，只在存在大量短流时评

估比较准确，无法准确评估突发性流量时的链

路利用率。 

Payless
[33]
虽然也是基于 OpenFlow 的 Flow- 

Removed 消息实现对流统计信息的获取，但

Payless使用了自适应的网络数据统计（采样）算

法，通过监控临近 2个周期内流数据的变化设定

流的 timeout 时间，变化越大，timeout 越小（相

当于采样率越高），变化越小，timeout 越大（相

当于采样率越低）。开销相比由控制器使用固定间

表 4 基于 SDN的异常检测应用 

异常检测应用 检测类型 优点 缺点 

Revisting TCP Flood、UDP flood 灵活、快速、准确 存在性能瓶颈 

OpenFlow-sFlow 端口扫描、DDoS和蠕虫 优先级和白名单机制 无法检测高级威胁 

ADM 端口扫描、僵尸主机 网络隔离、细粒度 缺乏动态调整功能 

Security with SDN 网络扫描和 DDoS攻击 实现简单 查询间隔固定、效率不够高 

OpenTAD 阿尔法异常、闪拥异常、DDoS，
入口/出口移动异常 

简单、有效，异常流量得到快速隔离 提取的流量特征较为单一 

OpenWatch, AdaptCount 闪拥异常，小波异常 动态调整流量监控的粒度，低开销 无法检测应用层的异常流量 
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隔查询流统计信息大大降低；准确性相比完全依

赖于 FlowRemoved消息统计的 FlowSense更高，

这得益于根据网络状态动态调整 timeout的时间，

可以更及时地收集变化的网络数据。不过，仅根

据变化率调整 timeout 很可能遭到攻击者恶意构

造的请求欺骗，导致流表 timeout过小和流频繁的

变化，甚至导致 SDN控制器 DoS。 

OrchSec
[34]
结合网络监控工具 sFlow 和

OpenFlow，在其上部署一层 Orchestrator 作为协

调者和应用开发层，以充分利用 sFlow 的流量采

样功能（效率）和 SDN的流量控制功能（深度分

析、响应），同时保证应用开发的灵活性和监控的

整体性。不过，OrchSec 将不同协议的流量转发

给不同的过滤设备进行采样处理，需要额外的硬

件投资。 

OpenTM
[35]
通过周期性轮询流统计信息构造

流量矩阵（TM，trcoffic matrix），周期的选择对

结果影响较大，周期越小越准确，但开销较大；

周期太大，则开销小但准确性降低。OpenTM 局

限于生成流量矩阵供离线使用，没有统计分组丢

失率和延迟的功能。 

相比之下，OpenNetMon
[36]
则较全面，同样

基于 OpenFlow协议，OpenNetMon可以测量网络

的吞吐量、分组丢失率、延时等性能指标，为流

量工程（QoS、网络安全监控等）提供数据。

OpenNetMon 使用轮询交换机流计数的方式测量

吞吐量，且使用自适应速率进行轮询，新流产生

时轮询速率加快，静态环境下轮询速率减慢，在

降低开销的同时保证准确性。此外，OpenNetMon

使用固定路径上的头尾交换机计数差测量分组丢

失率，使用主动注入的方式测量延时，并使用

VLAN传送延时探测分组，以避免交换机控制面

板调度时的不稳定性。 

OF-ping
[37]
通过构造带时间戳和端口信息的

PACKET_OUT消息测量 2个 SDN交换机之间的

延迟。PACKET_OUT 消息是指控制器主动发送

给交换机的消息，可通过该消息将数据分组注入

SDN 网络中。整个探测消息只有 ICMP 分组的

19%，但延迟探测的效果跟 ping结果几乎一致。

该方法假设控制器上下行消耗的时间一致，实际

中可能并非如此。此外，通过 STATISTICS_ 

REQUEST（流查询请求）测试上下行时间时没有

考虑交换机处理该请求的延迟，所以最后结果有

微小的偏差。 

SDM
[38]
提出了软件定义监控的概念，其主要

目标是高速网络中快速的应用层协议分析，非常

适用于云环境。SDM结合了 NetFlow
[39]
的灵活性和

硬件加速器的处理性能，可以处理高达 100 Gbit/s

的流量。但是 SDM 依赖于硬件加速器，无法实

现分布式集中控制和响应，此外，硬件资源的限

制导致模块化应用开发受限。 

表5总结了现有基于SDN的网络监控应用的

研究，从中可以发现网络监控应用主要包括测量

网络吞吐量、分组丢失率、延时、利用率等流量

工程，以及应用层协议分析、安全应用开发等安

全类应用。当前研究面临的主要问题是如何提高

性能的同时保证准确性，性能提高方面可以采用

硬件加速和采样技术，准确性提高则依赖于具体

表 5 基于 SDN的网络监控应用 

网络监控应用 具体用途 优点 缺点 

CloudWatcher,  
NetSecVisor 

安全设备和安全策略的统一管理 丰富的路由选择算法，便捷的脚本语言 没有考虑不同路径的负载和延迟，

以及多个设备同时工作时的路由

选择和规划 

FlowSense 网络链路利用率的评估 较低的开销 准确性不够 

Payless 抽象监控层，向上提供 API供应用开发 自适应的轮询、准确性高 采样调整算法容易被欺骗 

OrchSec 抽象的监控层，供安全应用开发 结合 sFlow、高效 需要额外的硬件 

OpenTM 生成流量矩阵供离线使用 周期性轮询流统计信息 没有统计分组丢失率和延迟的功

能 

OpenNetMon 测量网络的吞吐量、分组丢失率、延时 自适应的轮询、开销低、准确性高 侧重于性能监控，缺乏安全监控 

OF-ping 测量延时 开销低 结果有偏差 

SDM 应用层协议分析 结合硬件加速器可以处理高达 100 Gbit/s
的流量 

缺乏集中控制，硬件资源限制了应

用开发 
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的监控算法。另外，应该更加充分利用 SDN的灵

活性和集中控制特性实现尽可能多的监控应用。 

2.6  其他安全应用 

基于 SDN的其他安全应用还有很多，本文只

选择几个作为代表说明 SDN 在云安全领域应用

的广泛前景。 

现有蜜网面临指纹探测的问题以及粗粒度数

据控制的问题，HoneyMix
[40]
采用 SDN 解决这些

问题。基于 SDN的集中控制特性，将同一攻击通

过 SDN镜像或 NAT交给不同的蜜罐同时处理。

通过安装特定流表，拦截指纹探测数据分组，修

改后再返回攻击者。此外，HoneyMix 还基于行

为评分选择最具攻击效果的蜜罐连接返回给攻击

者，从而方便研究其行为，也避免攻击影响蜜网

内其他蜜罐，同时采用快照恢复被攻击蜜罐的初

始状态。但 HoneyMix 的开销较大。一是指纹探

测检测需要深度报文检测；二是同时多个蜜罐处

理攻击时，要对所有连接进行选择，尤其是有状

态的连接（TCP）还需要维持状态表，开销大。 

MTD
[41]
使用 SDN控制器实现主机 IP的动态

变化，从而实现移动目标防御，通过 SDN控制器

为每次连接随机分配不一样的虚拟 IP，SDN交换

机实现主机虚拟 IP 和实际 IP 的转换，而主机使

用的实际 IP不变，增加攻击者持续攻击的难度。

不过，MTD无法应对基于 rDNS和基于主机名字

的扫描和攻击，此外，IP转换需要创建大量流表，

会增加交换机开销和网络延迟。 

Ransomware Mitigation
[42]
基于前期对勒索软

件特征的研究，提出使用 SDN匹配 DNS黑名单

的方式实现实时的勒索软件与控制者通信的拦

截，通过 DNS流量镜像的方式在实现检测的同时

降低合法用户的 DNS 响应延迟，相比硬件防火

墙，对网络的影响更小，规则更新也更灵活快速。 

AMQ
[43]
基于 SDN 的网络感知能力进行动态

调整，以检测潜在的恶意软件数据流并进行隔离，

从而克服传统的恶意软件隔离系统只能处理静态

流的缺点。AMQ包括 Bot Hunter和 Threat Res-

ponder这 2个安全模块， Bot Hunter实时监控网

络状态以检测受感染的僵尸主机，Threat Res-

ponder在控制器的辅助下根据 Bot Hunter检测的

结果实现受感染主机的隔离。 

这里只列举 SDN在安全领域应用的一部分，

更多基于 SDN 的云安全应用有待研究人员和相

关企业的进一步开发。 

3  SDN安全应用要解决的关键问题 

综合上述调查和讨论，本节对 SDN安全应用

需要解决的 2个基础问题进行总结：一是如何克

服控制器多样性带来的 SDN应用不兼容问题；二

是如何在使用 SDN 提供安全服务时降低对性能

的影响。针对这 2个问题，本文对当前这方面的

研究进行了归纳和探讨。 

3.1  统一的开发环境 

为了解决控制器多样性带来的 SDN 安全应

用不兼容问题，急需一个统一的开发环境进行

SDN应用的开发。统一的开发环境一方面需要屏

蔽不同控制器底层实现的差异，另一方面需要一

个开发框架，提供安全应用开发的基本组件，并

在最上层提供高级编程语言以方便应用开发。 

FlowVisor
[44]
是一种网络 hypervisor，试图将

网络资源虚拟化，包括带宽、拓扑、流量、设备

CPU、流表等，FlowVisor是一个特殊的控制器，

充当交换机和多个其他控制器之间的代理。通过

抽象底层资源，利用切片灵活定义网络资源，将

不同切片进行有效隔离，然后交给不同的控制器

管理。然而，FlowVisor没有提供给租户完全自主

管理其网络资源的能力，且网络地址空间无法在

不同租户间共享。 

跟 FlowVisor 类似的还有 OpenVirtex
[45]
，

OpenVirtex将 SDN网络本身进行虚拟化，在提供

有效隔离的基础上，通过开放的北向 OpenFlow

接口允许租户使用自己的网络操作系统（NOS，

network operation system）来控制其网络，非常适

合跟云服务结合，向用户提供从计算、存储到网

络的完整服务和自主管理。 

前两者侧重于底层结构的差异，对控制器之

上的应用层开发关注不够。由于不同控制器提供

的接口各异，SDN安全应用很难同时运行于不同

的控制器之上。为此，需要统一的开发平台来实

现应用的快速适配和统一开发。 

FRESCO
[46]
采用模块化设计，使用脚本语言

定义模块，方便开发 SDN应用，其主要组成包括：
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1) FRESCO资源管理器，用于管理交换机的流，

调度流表空间；2) 控制器中的 FRESCO SEK模

块，用于协调流规则，保证安全流的优先级，实

现流的认证；3) 应用层的 FRESCO 开发环境，

包括脚本到模块转换、数据库管理和事件管理等。

在 FRESCO 开发平台基础上开发了几个实例应

用，包括扫描检测、BOT检测和 P2P恶意软件检

测，其核心是将传统安全设备检测结果通知给

FRESCO应用，然后通过 SDN控制器安装特定流

表进行处理和响应。 

NetsecVisor
[31]
则在安全设备管理上更加具

体，针对安全设备的添减、安全策略的定义、安

全服务的申请，以及安全设备路由的规划进行了

较详细的分析，不过并没有解决多个安全设备的

服务编排问题。比如，用户同时申请串行的防火

墙和并行的 IDS服务，流量先经过 IDS再经过防

火墙检，还是先经过防火墙再经过 IDS是一个优

先级的问题，因为经过防火墙过滤后的流量可能

对 IDS来说不够完整，路径规划和导流时也需要

考虑这类需求。 

除了屏蔽 SDN 底层差异、统一管理安全设

备，基于 SDN安全应用的开发还需要从效率和适

应性角度通过编程语言来克服不同控制器的接口

差异，以加速应用的开发和部署。这方面的研究

包括 Frenetic、Pyretic、NetCore、FML、Nettle、

Procera等
[47~52]

。 

Frenetic
[47]
是一种类似于 SQL的 SDN编程语

言，将底层控制器控制指令进行抽象化（runtime 

system），开发者只需要关注顶层功能的设计，流

表操作由 runtime进行查询及安装，runtime具备

流表冲突检测（一个模块的结果其他模块要用）

和更新功能（同时更新所有交换机上某个分组对

应的流表），对于有重叠的规则，通过为规则分配

优先级克服冲突。 

Pyretic
[48]
类似于 JAVA语言，基于 Pyretic编

写的 SDN 应用可以无需修改并运行于不同控制

器之上。NetCore
[49]
提供了一种将分组转发策略用

高级语言表示的方法，可以用于安全策略到流表

的转换。其他 SDN相关的编程语言还包括 FML、

Nettle、Procera
[50~52]

等，这类编程语言都是被动

式的，在事件触发后作为响应，只适用于特定的

应用场景。 

表 6 是对当前 SDN 应用开发环境的一个小

结，由表 6可知当前已经在各方面分别展开研究，

但还没有一个完整的解决方案出现。 

3.2  流采样技术 

SDN 集中控制的特点虽然便于网络集中管

理和安全监控，但也面临控制器的性能瓶颈问

题，针对该问题，一是研究多控制器的协同，

包括层次化的控制器模型和分布式的控制器模

型等；二是对网络流进行高效的采样，从而减

少控制器需要处理的数据量，加快安全分析和

响应的速度，同时保证采样能够充分代表原始

数据，或包含足够多感兴趣的数据，以保证安

全分析的准确性。 

传统的网络数据分组采样技术（如 sFlow）

对流量统计特性的估计不如流准确，而且采样间

隔固定，缺乏灵活性。基于流的采样越来越得到

重视，由于 SDN 交换机维持流表的详细统计信

息，可以把流表统计信息的查询等同于流采样。

表 6 SDN应用开发环境 

开发环境 类型 特点 

FlowVisor 网络 hypervisor 网络资源虚拟化，灵活划分，有效隔离，网络地址空间无法在不同租户间共享

OpenVirtex 网络 hypervisor 租户可自主管理其网络资源 

FRESCO 开发框架 使用脚本语言开发模块 

NETSECVISOR 开发框架 高效的路径规划 

Frenetic SDN编程语言 类似于 SQL，通过 runtime将底层控制器控制指令抽象化 

Pyretic SDN编程语言 类似于 JAVA，应用可以无需修改运行于不同的控制器上 

NetCore SDN编程语言 实现了高级语言编写的安全策略到底层流表的转换 

FML, Nettle, Procera SDN编程语言 被动式，只适用于特定的应用场景 
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采样方式可分为基于时间的采样、基于报文数的

采样以及随机采样。基于时间的采样可以转换为

OpenFlow 协议中流表查询的时间间隔，或流的

timeout大小。基于报文数的采样又可分为 one-in-k

和 m-in-k，即离散采样和连续采样。随机采样是

指对每个报文生成一个随机数，当该数大于预设

的阈值时对其采样，否则不采样。 

FleXam
[53]
的做法是扩展OpenFlow的 action，

添加采样行为，通过参数可以指定采用随机采样

或连续采样，采样既可发送给控制器也可转发给

单独的机器处理。FleXam 新定义的采样行为有

6个参数：destination指定采样发往的位置，scheme

指定采样的方法，当为随机采样时，p 表示采样的

概率；当为连续采样时，用 q、m、k参数表示跳过

最开始的 q个包，每m个包采取前 k个。由于无需

增加新的计数器也无需新的硬件支持，因此实现简

单，但对交换机本身的性能有一定影响。 

通常流表的管理采用白名单和黑名单机制。

白名单代表正常网络服务，黑名单代表恶意数据

流，剩下的大部分流都是通配流，OpenFlow提供

通配流机制，对于既不存在于白名单，也不存在

于黑名单中间的流进行统一操作，默认行为为转

发，然而通配流中其实可能包含隐藏的恶意数据

分组。但是通配流数量巨大，每一个数据分组进

行检测的代价太高。Wildcard Sampling
[54]
针对通

配流的采样问题，修改了 OpenFlow 协议，增加

采样请求消息，将采样作为一种 action 由交换机

完成，对交换机本身的性能有一定要求。实验表

明，只有在
1

100
以下的采样速率，才不会对整体

网络性能有较大影响。 

OpenSample
[55]
使用 sFlow上报的信息，寻找

2个相同的 TCP流采样，通过其序列号和时间戳

信息估计分组速率，从而为流量工程提供依据，

可用于路径规划和大流检测。相比其他方式（轮

询和最大似然估计）速度快。OpenSample的理论

依据是在一定条件下2个相同采样出现的概率接近

1，然而其适用范围主要是大流检测，采样数据分

组对高级威胁（如 P2P、Web入侵等）缺乏代表性。 

此外， OpenNetMon
[36]
、 OpenWatch

[28]
和

AdaptCount
[29]
均从流查询的角度提出了自适应查

询的算法，通过比较当前流计数器跟历史数据的

变化动态调整流查询的间隔，变化越大，查询间

隔越小，反之则越大。一定程度上减少了开销，

然而仅根据变化率调整粒度较粗，对流量工程较

为有用，对安全应用则有必要进一步根据安全数

据的变化来设计更为精确的调整算法。 

Adaptive Sampling
[56]
为 ONOS设计了一种自

适应流采样机制，将流分类为立即流、短流、中

流和长流，对不同类型的流设置不同的采样间隔，

流越长采样间隔越大，从而保证总体采样数据的

代表性。Adaptive Sampling相比固定间隔的采样，

采样数减少约 50%，但并没有对采样后的数据进

行分析。 

Sample&Pick
[57]
设计了一种两步采样法以降

低采样速率和交换机内存开销，第一步通过简单

的采样规则采样以发现可疑流，第二步插入计数

规则，对可疑流进行分组计数。最后，控制器轮

询该计数，交给入侵检测算法进行检测。存在的

问题是第一步只能发现简单可疑流，对复杂恶意

流无检测能力。 

考虑 IDS 处理能力的限制，Sampling for 

IDS
[20]
提出捕获失败率这个指标，并通过数据建

模将恶意流量采样问题转化为在 IDS处理能力的

约束下使恶意流量捕获失败率最小的最优化问

题。捕获失败率是指多个 SDN交换机节点上采样

得到的数据分组都不包含恶意流数据的概率。由

于该最优化问题依赖于已知恶意流的速率，因此

需要根据 IDS检测的结果实时更新该速率，从而

更新实时采样率。在 ODL上的实验验证了该采样

算法在入侵检测时比固定采样的方式更为快速。 

表 7总结了以上采样方法的主要实现途径和

缺点，当前研究主要存在以下 2个问题：一是部

分流采样的实现依赖于硬件性能，二是采样缺乏

对于不同流量的自适应性。现有自适应流采样算

法的动态调整策略粒度不够细，采样率计算方法

过于复杂，有待于进一步改进。 

4  SDCSec云安全服务模型 

云计算的安全服务是用户最关心的问题，然

而，如何将网络安全作为一种服务交付给用户一直

是云计算企业比较头疼的问题。过去数年出现了很

多这方面的概念，包括安全即服务（SECaaS
[58]
）、
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软件定义安全（SDSec
[59]
）、网络安全虚拟化

[31]

等。这些服务模型大多关注某个特定的安全服务

类型，如 IDS、访问控制等。此外，多数安全服务

模型只关注安全本身，而不注意安全服务模型跟

业务模型的有机结合，在实现安全的同时缺乏对

性能和管理成本的综合考虑。鉴于此，本文提出

一种基于 SDN 的云安全服务模型 SDCSec

（software defined cloud security）。 

如图 2 所示，SDCSec 云安全服务模型将云

安全服务作为一种资源供用户使用，用户可在自

己的客户端像管理计算资源和网络资源一样管理

自己的云安全资源。用户在申请云安全服务后，

云管理平台调用安全资源管理组件将用户的安全

服务申请进行编排，以克服不同安全应用的冲突。

云安全应用基于 SDN 控制器对网络资源集中控

制和编程实现，包括防火墙、DDoS检测、IDS/IPS

等。此外，SDCSec 还通过监控虚拟机的迁移行

为实现安全策略的同步迁移。SDCSec 的核心是

安全策略的管理，包括为了克服安全应用之间冲

突而设置的安全策略优先级划分和策略冲突检测

模块，为了保证虚拟机在迁移后安全服务依然可

用的安全策略迁移模块，以及为了将安全策略转

 

图 2  SDCSec云安全服务模型 

表 7 SDN流采样方法 

采样方法 实现途径 缺点 

FleXam 扩展 OpenFlow协议，添加采样行为 对交换机性能有一定影响 

Wildcard Sampling 增加采样请求消息和 action 对交换机本身的性能有一定要求 

OpenSample 结合 sFlow采样 限于分组速率估计 

OpenNetMon, OpenWatch, AdaptCount 自适应查询，根据变化率调整流表查询的粒度 对于流量工程有用，对于安全应用缺乏适应性 

Adaptive Sampling 基于流分类设置不同的采样间隔 缺乏对于采样后的数据分析 

Sample&Pick 两步采样，降低采样速率和交换机的内存开销 第一步采样过于简单，可能漏掉很多攻击数据

分组 

Sampling for IDS 将恶意流量采样问题转化为使恶意流量捕获失

败率最小的最优化问题 
依赖于已知恶意流的速率，采样率更新有一定

的延迟 
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换为 SDN交换机流表项，从而控制网络行为的策

略流表转换模块。 

需要指出的是，SDCSec 是一个初步的云安

全服务模型，具体每一个模块的实现还需要深入

研究，如 SDN控制器与当前云平台网络管理模块

的集成、虚拟迁移状态的监控，以及策略冲突检

测等。最终目的是将安全资源跟计算资源、网络

资源、存储资源一起以服务的方式交付给用户，

实现完整的云服务解决方案。 

5  未来展望 

基于 SDN的云安全应用受到了广泛关注，当

前也有很多这方面的研究，但依然存在不少有待

研究人员解决的问题。基于上文对现有安全应用

的讨论，笔者提出一些有待改进和探索的研究点，

供相关研究人员参考。 

1) 基于 SDN的新型云安全应用 

SDN技术跟云计算有很多共同点，如灵活调

度、集中管理、可编程等，两者的结合在提高云

数据中心的管理效率、发挥集中可控的优势方面

具有重大应用前景。虽然目前已有很多此方面的

研究，但多集中于将传统安全机制用 SDN进行实

现，以提高效率。针对云计算特有的安全问题，

如多租户隔离问题、云存储访问控制问题、云内

攻击问题等有待进一步深入研究。此外，如何跟

现有的云安全机制进行结合以提供全面的安全即

服务功能，是推广落实这类应用的必经之路。 

2) SDN安全策略的转换和迁移问题 

基于 SDN 的云安全应用大多通过将安全策

略转换成相应的流表来实现，而由于流表定义的

限制，并非所有安全策略都能一对一地转换成流

表项。以防火墙为例，传统防火墙可以通过端口

范围来定义防火墙策略，而 OpenFlow 一条流表

项只能匹配一个端口号，如果用多条流表项实现

必然会大大增加交换机的流数目，不仅占用宝贵

的流空间，而且由于匹配项增多，会降低数据分

组处理的速度。 

此外，考虑云计算环境的特殊性，虚拟机经

常在不同主机之间进行调度和迁移，基于 SDN的

安全应用也需要考虑策略迁移的问题。一种可能

的方法是当虚拟机迁移时 SDN 控制器将安全应

用对应的安全策略同步迁移到目标位置新的控制

器上，不过这要求 SDN控制器能够检测到虚拟机

迁移事件，以及不同控制器之间安全应用的协同

和通信机制。具体的实现有待研究人员的进一步

探索。 

3) SDN安全设备管理和安全服务编排 

基于 SDN/NFV 的云安全应用可能利用现有

的硬件安全设备，因此需要加强安全设备的管理。

安全设备的管理一方面需要统一的接口方便控制

器和安全设备之间的通信，另一方面要有合理的

安全通信和访问控制机制，防止未授权的访问。

此外，多个安全服务的编排对实际应用来说也非

常关键。一方面，需要根据安全设备的类型分配

优先级，串联设备的优先级一般要高于并联设备；

另一方面，要克服不同安全服务之间策略的冲突

问题。虽然 NETSECVISOR支持安全设备的注册

和安全服务的申请，其并没有考虑控制器和安全

设备之间的通信问题，也没有考虑存在多个安全

设备时安全服务的编排问题。 

4) SDN自适应流采样算法与分组采样的结合 

为了克服 SDN 控制器跟交换机之间的性能

瓶颈，当前有很多工作基于流采样来提高基于

SDN安全应用的效率，第 4节已经进行了讨论。

然而，当前的采样方法一类是基于轮询方式，无

法应对云环境中动态变化的网络流量，尤其是突

发式流量，且容易被攻击者探测和绕过。另一类

采样方法是基于流计数变化的动态调整算法，将

流计数（如报文数、IP变化等）统计信息作为网

络状态变化的象征，动态调整流查询间隔或采样

率，虽然一定程度上能够在提高性能的同时检测

网络状态的变化，但对于网络应用层的攻击缺适

应性，如脚本攻击、应用层 DDoS攻击等。此类

攻击并不会在流表中产生显著的变化，需要通过

深度分组检测报文内容。因此，有必要结合分组

采样和流采样技术以达到最佳检测效果。 

5) SDN控制器本身安全问题 

SDN控制器是软件定义网络的核心，由于其

集中控制特性，其本身的安全性对网络的整体安

全有重要的影响，部署于其上的安全应用也依赖

于控制器的安全和可靠性。当前已有很多这方面

的研究，如控制器漏洞修复、控制器组件隔离、
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分布式多控制器结构等，文献[60]对其进行了很

好的总结和展望，这里不再赘述。 

6  相关研究 

虽然已有一些关于 SDN 安全方面的综述文

章，但多从基于 SDN的网络安全和 SDN本身的

安全这 2个方面展开，没有具体到某一类安全问

题进行详细的分析和论述。前者相关的综述有文

献[61,62]，后者相关的综述有文献[63,64]。 

文献[61]主要对 SDN本身的安全问题和现有

解决思路进行探讨，包括 SDN 安全控制器的开

发、控制器可组合安全模块库的开发和部署、控

制器 DoS/DDoS攻击防御方法、流规则的合法性

和一致性检测、北向接口的安全性和应用程序安

全性。类似的综述文章还有文献[62]。SDN 本身

的安全问题不是本文论述的重点。 

文献[63]对基于 SDN的防火墙、网络监控和

分析方面的工作进行了归纳总结，其侧重于对安

全模型的分类，缺少对现有工作不足的分析。文

献[64]则通过分析 SDN 带来的新特性及其在信

息安全方面的应用展开论述，是基于特征的分类

总结，相比之下，本文的工作则是基于应用的分

类总结。 

对比可知，本文的特色是面向 SDN在云安全

这一个具体领域的现有工作进行论述，在对这些

工作进行基于应用分类的基础上，针对云的特点

和安全需求对现有研究的优缺点进行总结，并提

出了未来研究的一些方向。 

7  结束语 

SDN 的出现极大地方便了网络安全应用的

开发，其动态、灵活的特点跟云计算能够很好地

结合，为云安全提供了新的解决思路。本文总结

了目前基于 SDN云安全应用的研究，对其进行了

分类，对每一类安全应用顺着其发展脉络分析了

相关工作的优缺点，并进行了总结。另外，针对

当前云安全服务模型不够完善、不能跟计算和网

络服务有机整合的问题，提出了一种基于 SDN的

云安全服务模型 SDCSec。最后，针对当前研究

的不足，对基于 SDN云安全应用的未来发展方向

做了一些展望，供相关研究人员参考。 
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